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EU
➔  Analista Segurança BRconnection
➔ Certificados 

➔ RHCE (Redhat Certified Engineer)
➔ LPI Nível I
➔ SnortCP ( Snort Certified Professional)

➔ Participante 
➔ snort-br , slackware-br , ISSA Brasil , Owasp-

BR ... etc



  

Agenda
➔ Empresa
➔ O que é um NIDS  ?
➔ Tipos de Ataques
➔ Entendendo o Snort IDS

➔  Funcionamento
➔  Arquivos Configurações

➔ Ferramentas Auxiliares
➔  IDS Policy Manager
➔  BASE 
➔  Posicionamentos IDS



  

Empresa

➔ BRconnection
➔ BRMA (UTM)
➔ messengerPOLICY
➔ Parceira SourceFire (VRT Rules Integrator)



  

Necessidades de Segurança

➔ Funcionários Internos

➔ Worms

➔ Phishing

➔ Trojans

➔ Engenharia Social

➔ Vulnerabilidades 



  

O que é um NIDS ?
➔ Sistema Detecção de Intrusos

➔A Analisa até camada 7 modelo OSI

➔ Apenas Monitoramento

➔ Pode tomar ações (NIPS)

➔ Tipos

➔ Assinaturas

➔ Comportamental

7 Application
6 Presentation
5 Session
4 Transport
3 Network
2 Data link
1 Physical



  

Tipos de Ataques

➔ Estruturados
➔ Desestruturados
➔ Internos
➔ Externos 



  

Estruturados



  

Desestruturados



  

Motivadores 
➔  Curiosidade
➔ Afirmação / Reconhecimento ( Modificar Site )
➔ Roubo de Dados 
➔ Derrubar serviços (DoS)
➔ Espionagem Industrial
➔ Outros Fins

➔ Ataques DDoS
➔ Hospedagem diversas
➔ Ataques “jumpeados”



  

Somente o firewall é suficiente ?



  

Entendendo o Snort IDS



  

Pequena história Snort
➔ Motivação (Marty Roesch)

➔ Necessidade Específica

➔ Falta de opções

➔ Quando

➔ Iniciado em 1998 (Somente Sniffer)

➔ Intrusion Detection System  - 1999

➔ Aproximadamente 1600 linhas de código

➔ Versão Atual 2.8.0 (Suporte ipv6)



  

Fluxo Snort



  

Broadcast / Decoder



  

Pré - Processadores

➔ stream5
➔ Policy

➔ http_inspect
➔ Profiles ( Apache / IIS )

➔ spp_dns
➔ spp_ssh
➔ spp_skype



  

Pré – Processadores (2)

➔ frag3
➔ Policy 

➔ spp_telnet/ftp
➔ spp_smtp
➔ PerfMonitor
➔ sfportscan



  

Evasion Pacotes Fragmentados



  

Evasion Pacotes Fragmentados (2)



  

http_inspect
➔ /  = %2f
➔ .. = %2e%2e
➔ \  = %5c
alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS 

(msg:"WEB-ATTACKS ping command attempt"; flow:to_server,established; 

content:"/bin/ping";nocase; sid:1359; classtype:web-application-attack; rev:4;)

Se não tivesse o pre-processador normalizando o tráfego, usando

%2fbin%2fping
Iria fazer o evasion no IDS



  

Plugins de Saída
➔ Syslog
➔ Banco de Dados

➔ MySQL
➔ PostgreSQL

➔ Formato tcpdump
➔ snortsam
➔ Outros ...



  

Arquivos Configurações

➔ snort.conf
➔ threshold.conf
➔ /etc/snort/rules



  

Programas Auxiliares



  

IDS Policy Manager

➔ Versão atual 2.2 (01 Novembro 2007)
➔ Interface Gráfica para  gerenciar regras snort e arquivos de 

configuracões.
➔ Adiciona novas regras snort para as regras snort 

existentes.
➔ Fácil edicão regras snort.
➔ Update das regras via web.
➔ Fácil gerenciar multiplos sensores com diferentes políticas. 



  

IDS Policy Manager (2)

➔ Upload dos arquivos de política do snort via SFTP, FTP, 

cópia de arquivos.
➔ Completo suporte para Snort® 2.8.
➔ Uso de conjunto de regras do BleedingSnort e/ou regras 

comunidade Snort (VRT após 30 dias). 
➔ Fácil para aprender detalhes sobre as assinaturas.
➔ Reiniciar sensores após upload .
➔ É Free !!!! 



  



  



  



  



  



  

BASE
(Basic Analysis and Security Engine )

É uma interface web para realizar analises das 
tentativas de invasões que o snort detectou.



  



  



  

Posicionamento SNORT

➔ Lan
➔ DMZ
➔ Wan
➔ Combinado



  



  



  



  

Outras Ferramentas

➔ SnortSAM
➔ Sguil
➔ Barnyard



  

SGUIL

Sguil (pronounced sgweel) is built by network 
security analysts for network security analysts. 
Sguil's main component is an intuitive GUI that 

provides access to realtime events, session data, 
and raw packet captures. Sguil facilitates the 

practice of Network Security Monitoring and event 
driven analysis. The Sguil client is written in tcl/tk 

and can be run on any operating system that 
supports tcl/tk (including Linux, *BSD, Solaris, 

MacOS, and Win32)



  



  



  

Referências

➔ http://www.snort.org
➔ http://sguil.sourceforge.net/
➔ http://taosecurity.blogspot.com/
➔ http://securitysauce.blogspot.com/
➔ Skype 

http://www.snort.org/users/jbrvenik/Site/Code.html

http://www.snort.org/
http://sguil.sourceforge.net/
http://taosecurity.blogspot.com/
http://securitysauce.blogspot.com/


  

Treinamento SNORT
➔ Mundo IDS ( NDIS, HIDS , WIDS , KIDS)
➔ Tipos de ataques
➔ Como funciona o SNORT
➔ Instalando e configurando o SNORT
➔ Gerenciando o Snort via IDS Policy Manager
➔ Relatórios de Ataques
➔ Básico sobre criação de Regras
➔ http://www.temporealeventos.com.br/?area=87



  

Perguntas ?

Rodrigo Montoro aka Sp0oKeR

spooker@gmail.com

http://spookerlabs.multiply.com

http://www.snort.org

http://www.brc.com.br

mailto:spooker@gmail.com
http://spookerlabs.multiply.com/
http://www.snort.org/
http://www.brc.com.br/

